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1. PGP Universal Web Messenger

Den Mitarbeitern vom Kispi steht neu ein System zur Verschlisselung von E-Mails zur Verfiigung. Ab
sofort dirfen E-Mails mit Daten, welche der Datenschutzverordnung unterliegen, damit (verschliisselt)
versendet werden!

Zum Senden und Empfangen von verschlisselten E-Mails steht die nachstehend beschriebene Methode
"PGP Universal Web Messenger" zur Verfigung, welche folgende Besonderheiten aufweist:

e Der E-Mail-Empfanger kann tber einen Internet Browser auf eine verschlisselte WEB-Seite
(https://kispikey.uzh.ch) zugreifen, in welcher man E-Mails senden und empfangen kann.

e Der E-Mail-Empfanger kann sich auf dem Kispi Server ein sicheres Mailkonto einrichten, auf welches
er via Browser Zugang hat.

e Da das Mailkonto auf dem Server vom Kispi verwaltet wird, miissen E-Mails und Anhénge (Beilagen)
zur Weiterbearbeitung vom E-Mail-Empféanger auf dem eigenen PC gespeichert (download ) werden.
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2.

2.1

2.2

Mail Verschliisselung

Browser auf Empfanger Seite (PGP Universal Web Messenger)

Das Kinderspital Zirich bietet den Benutzern eine einfache Mdglichkeit mit externen Personen
Dokumente per E-Mail sicher auszutauschen.

Die externen E-Mail-Empfanger bendtigen auf ihrem Computer keine besondere
Software! Sie kénnen ihre Arbeit mit einem Browser (z.B. dem Internet Explorer)
erledigen.

Versenden einer PGP Universal Web Messenger Einladung

Senden Sie lhre E-Mail mit der "Option“ vertraulich an den E-Mail-Empfanger. Mehr miissen Sie als
Benutzer im Kinderspital nicht tun.

Der E-Mail-Empféanger erhalt anschliessend vom Server eine PGP Universal Secure Message per
E-Mail.

e Erstellen Sie ein neues Mail
e Wahlen Sie "Optionen"

e Setzen Sie das Feld "Vertraulichkeit:" auf "Vertraulich"

: Datei Bearbeiten Amsicht Einfiigen Format Extras  Tabele Fenster 2 Frage hier eingeben - X
@Als Adobe PDF anhéngen !

iidSenden | ) - |8 & |4 ! B | ¥ || ootonen... )|HTML -

[l An.. '

(L e

Betreff: |

H= FEA =Y Ju A E L D= == s o ]l

|>[_

Nachrichtenoptionen

Machrichteneinstellungen Sicherheit

S Wichtigkeit: |Normal @ Sicherheitseinstellungen fir diese Machricht &ndern.
Vertraulichkeit: \l'EftrclL.IhCh _a Sicherheitseinstellungen. ..

Abstimmungs- und Verlaufoptionen

@ [] abstimmungsschaltfiachen verwenden: | it

[T nia Mharmittima diarar Machricht haetstinan

Inbetriebnahme des Web Messenger Mailkontos durch den externen E-Mail-
Empfanger

Der E-Mail-Empféanger erhalt anstatt des E-Mails eine PGP Universal Secure Message per E-Mail.

Mit einem Mausklick auf den Web-Link wird der E-Mail Empfanger auf den PGP Server im
Kinderspital umgeleitet.
Achtung: Es kann auch sein, dass Sie den Web-Link in die Adresszeile des Browser
kopieren mussen (abhangig vom Provider)!
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& PGP Universal Secured Message - Unicode (UTF-8)

Mail Verschliisselung

File Edit Wiew Tools Message Help

g & .8 = X © O W

Reply Reply Al Forward Print Delete Previous Mext Addresses
From: Schumacher, Stefan
Date: Donnerstag, 9. Februar 2006 16:23
To: thomas.tzchanz@gmmx.ch

Subject: PGP Univerzal Secured Mez=zage

You have received a PGP Universal Secured Message from:

auf dem "Link" klicken

Schumacher, Stefan <Stefan Schumacher@ldspr unizh ch|

To read this message securely, please click this link:

hitps:/kispikev.unizh.ch/b/b_eTr=thomas tschanz%e4 0emx. ch&n=7{ImWMSafcsbs3aaZi3 0k Q%3D%3D

Nun wird der E-Mail-Empfanger aufgefordert ein Passwort (Passphrase) zu erstellen,

welches er in Zukunft verwenden will.

EEE Universal

Web Messenger

Sie haben eine verschliisselte E-Mail von Kinderspital Ziirich

empfangen

Da Sie zum ersten Mal eine derartige Machricht erhalten haben, missen Sie gine
Fassphrase festlegen, um den Erhalt von zukiinftigen Machrichten zu gewahrleisten.

Hier sind einige Empfehlungen zum Schutz Ihrer Passphrase:

# Die Passphrase sollte mindestens 8 Zeichen enthalten.
« Verwenden Sie nicht-alphabetische Zeichen wie Zahlen und Satzzeichen.

« YVerwenden Sie eine leicht zu merkende Passphrase, die Sie nicht
aufschreiben missen.

&« YVerwenden Sie keine offensichtlichen Passphrasen, die sich leicht erraten
lassen.

e Verwenden Sie kein einzelnes Wort als Passphrase. | Passwort eingeben

o« YVerwenden Sie keine bekannten Zitate.

Passphrase; |IIIIIIIIIIII v |

Bestatigen: |IIIIIIIIIIII _— |

Passwort eingeben

zur Bestatigung

KINDERSPITAL ZUHIBH.@

wrirersitaty Kondesuliminen  dlesnares dridceng
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Als letzter Schritt wird nun das Web Messenger Mailkonto (Postfach) eingerichtet.
Dazu muss der E-Mail-Empfanger die folgenden zwei Optionen anklicken:

PGP Web Messenger
Eine Kopie aller ausgehenden Nachrichten im Ordner gesendete E-Mail
speichern

EEE" Universal

Web Messenger

Ubermittiungsoptionen fiir zukiinftige Nachrichten

hier aktivieren kh Sie uns bitte wissen, wie Sie in Zukuntt E-Mail von diesem Absender empfangen
pbllen: Kinderspital Zrich.

rachten Sie bitte, das die gewahiten Optionen sich nur auf Nachrichten beziehen, die in
kunft an Sie zugestellt werden.

PGP Web Messenger

Ich michte die Passphrase vervwenden, die ich soeben eingegeben habe, um alle meine
Machrichten won kispiunizh.ch sicher auf dieser Website zu lesen.

ie aller auzgehenden Machrichten im Ordner "Gesendete E-Mail" speichern.

{* PGP Universal Satellite

Ich mdchte ein kleines Programm instalieren, das im
automatizch sichert, die ich mit kizpiunizh ch austausche.

hier aktivieren

" PGP Desktop oder STMIME

Ich habe bereits einen Schllssel oder ein Zedifikat, den bzwe. das ich hinzufdgen machte, damit
alle Machrichten won kispiunizh.ch in Zukuntt sicher an mich gesendet werden kdnnern.

f Option wahlen |

. >

K/ NDERSPITAL ZURICH @)

WernersiEuts Kowderhlrmiien - dlesnoren #iedineg

Nun ist das sichere Mailkonto fur den E-Mail-Empfanger fertig eingerichtet.

Klicken Sie auf "Abmelden", um die Seite des PGP Universal Web Messenger zu
verlassen.

P& P |niversal

Web Meassenger

=] gy |

Posteingang Gesendet Verfassen Einstellungen Abmelden

;HDEBSPlTnl zﬂnlcug . . .
riverbeany Biadaskinniven Kivsmsres dridinen Klicken Sie auf "Abmelden”, um die

Seite zu verlassen.

thomas.tschanz@agmx.chs sicherer Posteingang

'@ Von | Betref | Empfangen 4
] Schumacher, Stefan testmail... Heute 4£23PM | [] [
L Ausgewihite Nachrichten loschen @ [

-

Seite 6 von 8



I{‘I".IDEFISPITAL Z[IRI[‘.H@ . ,
Exlvarainn T enatitiung Mail Verschliisselung

2.3 Erneut auf das sichere E-Mailkonto zugreifen

Der E-Mail-Benutzer kann jederzeit erneut auf sein sicheres Mailkonto zugreifen und lhnen
(ins Kinderspital) eine Nachricht zustellen oder eine Nachricht beantworten.
Geben Sie im Browser folgende Adresse ein:
https://kispikey.uzh.ch

P G P [Jniversal

Weab Messenger

Willkommen im Kinderspital Ziirich. lhre sichere Weh-
Mailbox wird automatisch nach 1 Jahr Inaktivitat
gelischt. Ihre Mailbox hat ein Limit von 100 MB
Speicherplatz.

LI auf Ihr Kaonto und [hre Machrichten zugreifen zu
kinnen, missen Sie zuerst lhre E-Mail-Adresse und die
Fassphrase eingeben, die zu diesem kaonto gehdren.

E-Mail-Adresse: — . .
|| — — E-Mail-Adresse eingeben
|
Passphrase: -

| ——— Passwort eingeben

Anmeldung ‘

Ich habe meine Pazsphraze verloren

A LI D At o

e  Offnen Sie die empfangene Nachricht und wéhlen Sie "Antworten".
Beachten Sie die Funktion "Dateien anh&ngen", falls Sie eine Beilage senden
mochten.

e  Wahlen Sie "Verfassen", wenn Sie eine Nachricht ans Kinderspital senden wollen.
Beachten Sie die Funktion "Dateien anhé&ngen", falls Sie eine Beilage senden
mochten.

An: |
Cc: |
Betreff: |

[¥ Eine Kopie dieser Machricht im Credner "Gesendete E-Mail" speichern
Anhange: Drateien anhangen

Wahlen Sie "Dateien
anhangen”
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8 PGP Universal: Web Messenger - Anlagen hochladen - Microsoft Inkerne - |I:I|£|
Anhange hochladen
Wihlen Sie eine Datei zum Hinzufilgen aus: | Durchsuchen... |

Um eine Datei an diese Nachricht anzuhangen, kicken Sie auf die Schattflache "Durchsuchen”, wihlen Sie die
Datei aus und klicken Sie dann auf die untenstehende Schaltflache "Hochladen”.

[ wahlen Sie "Hochladen", um\%
die Datei anzuhéngen. J
| Abbrechen | | OK |

Wird das Mailkonto 1 Jahr lang nicht mehr verwendet, wird es automatisch geldscht.

2.4 Testen des PGP Universal Web Messengers

Sie kdnnen den PGP Universal Web Messenger vorgangig selber testen: Senden Sie sich ein E-Mail
vom Kispi aus mit der Option "vertraulich" auf ein privates E-Mail-Konto und richten Sie sich ein
sicheres Mailkonto auf dem Kispi-Server ein.
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